SUCCESS STORY

SICHERHEIT OHNE GRENZEN: DIE REISE EINES WELTWEIT
AGIERENDEN UNTERNEHMENS ZU ROBUSTEM SCHUTZ

as produzierende Ge-
werbe ist unverzichtbar
fur unser tagliches Leben
und bildet das Ruckgrat zahl-
reicher Branchen, die fur den
reibungslosen Ablauf unse-
rer Gesellschaft entschei-
dend sind.

Doch genau diese Bran-
chen, die als kritische Infra-
struktur gelten, sind auch
haufig im Fokus von Cyber-
kriminellen. Gestohlene Zu-
gangsdaten ermdoglichen es
diesen Angreifern oft, sich
mUhelos Zugang zu den Be-
triebssystemen und sogar
zur gesamten Infrastruktur
zu verschaffen, ohne da-
bei groBartig in die Syste-
me einbrechen zu mussen.
Phishing und andere
Schwachstellen in der Iden-
tifizierung sind haufige An-
grifisvektoren. Deshalb su-
chen Unternehmen verstarkt
nach Losungen, die uber
herkdbmmliche Passworter
hinausgehen und moderne
Authentifizierungsmethoden
sowie robusten kryptografi-
schen Schutz bieten.

Branchenbeschreibung
des Kunden

nser Kunde ist ein welt-

weit agierender Anbieter
und Hersteller kundenspezi-
fischer Transportibsungen.
Eine seiner groBRten Heraus-
forderungen besteht darin,
dass Mitarbeitende rund um
die Uhr und von uUberall auf
der Welt auf die Systeme zu-
greifen mussen, unabhan-
gig von Zeitverschiebungen
und Geschéaftszeiten. Dabei
war es von entscheidender
Bedeutung, eine LOsung zu
finden, die hdchste Sicher-
heitsstandards erfullt, aber
dennoch  benutzerfreund-
lich ist, insbesondere fur Mit-
arbeiter, die viel unterwegs
sind, etwa auf Baustellen.

Herausforderungen:

e Uber 1000 laufende Pro-
jekte weltweit erfordem
Zugrifft von Mitarbeiten-
den und Stakeholdem
aus der ganzen Welt,
rund um die Uhr.

e Phishing-resistente  An-

meldung auf die Systeme

e | eichte Integration in die
bestehende Infrastruktur.

e Hobchste Sicherheit und
Benutzerfreundlichkeit.

e Robuste Losung fur den
Einsatz in unterschiedli-
chen Umgebungen.

Die BayCIX-L&sung:

n enger Zusammen-
arbeit mit BayCIX wurde
eine Strategie entwickelt,
um phishing-resistentes
Access Management zu
implementieren und  die
Sicherheit durch 2-Faktor-
Authentifizierung zu erhohen.
Die LOsung umfasst eine
Multi-Faktor-Authentifizie-
rung (MFA), wobei FortiAut-
henticator, FortiGate und
YubiKey in Kombination ein-
gesetzt werden, um den
idealen Schutz zu gewahr-
leisten. Dank der nahtlosen
Integration des YubiKey in
die bestehende Infrastruktur
von Fortinet konnte die Im-
plementierung reibungslos
erfolgen.




Der YubiKey  bendtigt
keine zusatzliche Software

und kann einfach in
den FortiAuthenticator
integriert werden,

wodurch eine hochgradig
phishing-resistente
Authentifizierungsldsung

entstent. Dieses Trio
aus FortiAuthenticator,
FortiGate und YubiKey

bietet die perfekte Balance
zwischen Sicherheit und
Benutzerfreundlichkeit
sowohl fur Administratoren
als auch fur Endbenutzer.

Dieses Trio aus FortiAuthen-
ticator, FortiGate und Yubi-
Key bietet die perfekte Ba-
lance zwischen Sicherheit
und Benutzerfreundlichkeit
sowoh! fur Administratoren
als auch fur Endbenutzer.
Jeder Mitarbeiter tragt einen
YubiKey am SchlUsselbund,
mit dem er sich bei den ope-
rativen Systemen und an-
deren Cloud-Systemen au-
thentifizieren kann.

Die Abbildung zeigt,
wie sich Mitarbeiter
auf die Betriebssyste-
me mittels moderner
MFA einloggen. Yu-
bikey zusammen mit
den Produkten von
Fortinet erméglichen
einen sicheren Zu-
griff auf die Systeme.
Dank moderner MFA
mit FIDO kann Phi-
shing von Anmelde-
daten zuverlassig ver-
hindert werden.

Die Implementierung hat
dem Unternehmen geholfen,
die IT-Sicherheit deutlich zu
verbessern und gleichzeitig
den Anforderungen an Fle-
xibilitat und Benutzerfreund-
lichkeit gerecht zu werden.




